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S6: 5689/BYT- K2DT
V/v ra soat, thuc hién cac bi¢n phap
bao ddm an ninh mang, an'ninh dir li¢u,
béo vé dit liéu ca nhan va phong chng
16 lot dit liéu nganh y té

Ha Noi, ngay 30 thang 7 nam 2026

Kinh gir:
- Céc co quan, don vi thudc, truc thudéc Bo Y té;
- Cac S6' Y té tinh/thanh phé true thudec TW.
(Sau day goi la cac Don vi)

Theo thong tin dugc cong bd tai mot sd vin ban cua B Cong an!, hién
nay tinh trang tan cong mang va ro ri dir liéu tai Viét Nam dang & muc bdo
dong, dac bict trong giai doan 2023-2025 da ghi nhan hon 14,5 tri¢u tai khoan bi
16 va hon 160 tri¢u ban ghi co6 lién quan dir li¢u ca nhan bi 10 lot, dan dén hé luy
khoang gan 40.000 ty dong bi chiém doat, thong tin c4 nhan bi khai thac trai
phép, ddng thoi anh hudng dén uy tin, danh dy ciia nhidu co quan, to chic.
Trong thoi gian qua, B Cong an va BO Y té di ghi nhan mot s6 Hé théng thong
tin (HTTT) va Co so dit liéu (CSDL) quan trong cia B Y té, nganh y té ciing
da xay ra tinh trang mat an toan, an ninh thong tin, 19 lot dit liéu & muc nghiém
trong, anh huong dén an ninh, an toan thong tin va dir liéu.

Nganh y té voi dic thu phai xdy dung, trién khai, quan 1y, luu trir va van
hanh nhiéu CSDL va dit liéu nhay cam cta ca nhan, do vy nganh dang ddi mat
v6i nguy co tan cong nhim danh cip dit lidu, dir liéu nhay cam va c6 thé gay
that thoat thong tin, dir liéu rat 16n néu khong duoc phan loai va trién khai day
du cac bién phap bao vé theo quy dinh. Thyuc hién Luat An ninh mang nam
2025; Luat Bao vé dir liéu ca nhan nam 2025; Luat Dr liéu nam 2024; Luat
Kham bénh, chita bénh nim 2023, Chi thi s 57-CT/TW ngay 31/12/2025 cua
Ban Bi thu vé tang cuong bdo dam an ninh mang, bao mat thong tin, an ninh dit
ligu trong hé théng chinh tri, Ban Chi dao Trung uong vé phat trién khoa hoc,
cong nghé, d6i moi sang tao va chuyén doi sd; Ké hoach s 04-KH/BCDTW
ngay 05/01/2026 cua Ban Chi dao Trung wong vé phat trién khoa hoc, cong
ngh¢, ddi mai sang tao va chuyén ddi s6 vé bao dam an ninh mang, bdo mat
thong tin va an ninh dir li¢u trong hé théng chinh tri, B6 Y té dé nghi Thu truong
cac don vi khan truong ra soat, thuc hién cac ndi dung sau day dé tang cuong
cong tdc bdo dam an ninh mang, an ninh dir li¢u va bao vé¢ dir li€u ca nhan tai
cac HTTT, CSDL, kho dit liéu vé y té tai don vi:

! Céng van s6 3461/BCA-A05 ngay 03/7/2026 ciia B6 Cong an vé viéc nguy co mdt an ninh mang Hé thong
thong tin y te; Cong van so 2656/BCA-A05 ngay 02/6/2026 cua Bo Cong an vé viéc hwong dan trién khai cong
tdac bao dam an ninh mang, an ninh thong tin, an ninh dir liéu.



1. Ra soat, danh gia va phan loai hé théng thong tin, phan loai dir liéu

- Thuc hién ra soat, xac dinh cip d6 an ninh va lap ho so dé xuét, phuong
an bao dam an ninh thong tin theo cip d6 cuia HTTT, CSDL (tir cip d6 1 dén cap
do 5) do don vi quan-ly; phan loai dit liéu cia cac HTTT, CSDL va trién khai
cac bién phap bao dam, bao vé theo quy dinh.

- Sir dung tiéu chuin qubc gia TCVN 14423:2025 lam co s¢ dé danh gia
toan dién, thiet lap, bo sung céac tiéu chi chua tuan tha quy dinh vé an ninh
mang, bao mat thong tin va an ninh dir li€u d61 véi HTTT, CSDL.

- Lap danh muc va phén loai tit ca tai san vé phan ctng, phin mém va dit
ligu y t€ dé xay dung phuong an bao v¢ "dung, du", tranh dau tu “dan trai, lang

r99

phi”.
2. Cac gidi phap quan ly bido ddm an ninh, an toan thong tin

- Ban hanh va thuong xuyén ra soat cip nhat quy ché, chinh sach bao dam
an ninh mang trong thiét ké, xay dung, quan ly, van hanh, str dung, nang cép,
huy bo HTTT, CSDL; lam 13 trach nhiém cua ting c4 nhan ddi trong cong tac
quan ly, van hanh cac HTTT, CSDL cta don vi.

- Thuc hién kiém tra, danh gia an ninh thong tin cho cac HTTT, CSDL
trude khi dua vao sir dung va danh gia an ninh dinh ky doc lap (02 nam/lan doéi
voil cac HTTT cap do 1, 2; hang nam do61 véi HTTT cap do 3, 4; 06 thang/1an do1
voi HTTT cap d6 5).

- T6 chtrc, tham gia dao tao, tap huan nang cao trinh d6 chuyén mén vé an
ninh thong tin, an ninh dir li¢u cho can b k¥ thuat va nang cao nhan thirc ATTT
nguoi dung dé giam thiéu rui ro 10 lot dit liéu lién quan dén ngudi dung.

3. Mot giai phap ky thuit quan trong trong phong chdng 19 lot dir liéu

a) Chuan hoa mé hinh mang va trién khai phuong an k¥ thuat dam bao an
ninh thong tin:

- Phan chia ving mang theo chirc nang (vung ndi bg, vung DMZ, vung
may chu dit ligu...);

- Ap dung nguyén tic "dic quyén t6i thiéu" dé han ché bé mit tan cong,
tan cong leo thang, 1ay lan ma doc va dé dang c6 1ap vung mang khi c6 sy co;
trién khai day du phuong an dam bdo an ninh thong tin theo hd so cap do dugce
phé duyét.

b) Bao vé ngudi dung cudi:

- Trién khai ddy du phuong an phong chdng ma doc, phong chong that
thoat dir li€u, giam sat an ninh thong tin trén may tram xu 1y dir li¢u ctia nguoi
dung cudi;

- Can b c6 tai khoan xu 1y dir 1iéu trén cac HTTT, CSDL phai chiu trach
nhiém bdo mat vdi tai khoan dugc cap.



c¢) Giam sat va ing cuu:

- Thiét 1ap hé thong giam sat an ninh mang 24/7 dé phat hién sém céac
hanh vi xdm nhap trai phép;

- Thudng xuyén ra quét, cap nhat ban va 156 héng bao mat cho hé diéu
hanh, rng dung va CSDL cua cac HTTT.

d) Bao vé dir licu:
- Can phan loai, gan nhan dit liéu theo mirc d6 quan trong, nhay cam ngay

tir khau tao 14p; Thiét 14p ctng hoa cap phat quyen két ndi, truy xuit co so dir
liéu dang vai tro, tuan thi nguyén tic dic quyén tbi thiéu;

- Pon vi quan tri hé thong chu dong ra sodt, loai bo cac tai khoan quan tri
CSDL du thtra, céac tai khoan quan tri tir xa c6 quyén vao vung mang may chu
CSDL, gan trach nhi€ém véi can bo ndam gitr tai khoan caia HTTT, CSDL;

- Str dung cac phuong 4n ma héa dit liéu khi truyén dua trén mang (data
in transit) va dir 1i€u tinh trong luu trit (data at rest);

- Thiét 12p h¢ théng sao luu du phong dir licu tach biét hoan toan vé1 hé
théng chinh dé sin sang phuc hoi khi gap su cd va phong ngira tin cong ma hoa
dir liéu;

- Panh gia toan dién cac API tng dung c6 chic nang két ndi, truy xuit co
s& dir liéu nham phat hién cac 16 hé)ng bao mat vé xac thuc, phan quyén va du
thira dir liéu;

- Khuyén nghi trién khai giai phdp phong chong that thoat dir lidu tap
trung (DLP) trén toan bd hé théng, may tram xt Iy dir liéu va thiét lap chinh
sach kiém soat ding voi dir liéu da dugc phan loai, gan nhan nham kiém soat
viéc di chuyén dit liéu nhay cam ra ngoai;

- Thyc hién nghiém quy trinh x6a va tiéu huy thiét bi an toan khi khong
con nhu cau st dung hodc thay d61 muc dich st dung.

BO Y té dé nghi cac Pon vi khan truong td chire thuc hién dé bao dam bao
dam an ninh mang, an ninh dit li¢u va bdo v¢ dit liéu cad nhan tai cac HTTT,
CSDL, kho dir liéu v€ y té€ tai don vi./.

Noit; nhin: KT. BO TRUONG
- Nhu trén; ¢ A

- B6 Cong an (dé p/h); e, THU TRUONG
- B6 trudng (dé b/c);

- Céc d/c Thir truong BYT (dé p/h);
- Trung tam TTYTQG;

- Luu: VT, K2DT.
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